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Έργο Προώθησης Ηλεκτρονικής 

Διακυβέρνησης και Ψηφιακών Δεξιοτήτων

Δωρεάν Προγράμματα κατάρτισης:

1. Ψηφιακές Δεξιότητες

2. Ηλεκτρονική Διακυβέρνηση

3. Ασφάλεια στο Διαδίκτυο

Δωρεάν Προγράμματα σε όλες τις πόλειςΔωρεάν Προγράμματα σε όλες τις πόλεις

Εργαστήρια 
Ηλεκτρονικής 

Διακυβέρνησης

Ψηφιακές Δεξιότητες για 
Όλους

Ασφάλεια στο Διαδίκτυο

Άλλες ΔράσειςΆλλες Δράσεις

Παρουσιάσεις σε Δήμους και 
Κοινότητες για την προώθηση των 
Συστημάτων Ηλεκτρονικής 
Διακυβέρνησης

Διοργάνωση προγραμμάτων και 
εργαστηρίων σε Δήμους και 
Κοινότητες
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Άλλες ΔράσειςΆλλες Δράσεις

Αξιοποίηση του θεσμού των 
ψηφιακών πρεσβευτών

Συμβουλευτικές Υπηρεσίες προς 
Κοινοτικά Συμβούλια για την 
αξιοποίηση του ηλεκτρονικού 
επιχειρείν

Για περισσότερες πληροφορίες και αιτήσεις συμμετοχής:

www.kepa.gov.cy/eskills

Για το συμφέρον ΟΛΩΝ μας!

Κέντρο Παραγωγικότητας Κύπρου
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Πηγές Πληροφόρησης:
• https://internetsafety.pi.ac.cy/

• https://www.cybersafety.cy/

• http://www.cyberethics.info/

• Γραφείο Καταπολέμησης Ηλεκτρονικού Εγκλήματος, 

Αστυνομία Κύπρου

• Υπουργείο Παιδείας και Πολιτισμού

• Σύνδεσμος Τραπεζών Κύπρου

• Saferinternet.gr

• Υπουργείο Παιδείας, Έρευνας και Θρησκευμάτων

• EUROPOL

• Τι εννοούμε ασφάλεια στο διαδίκτυο;

• Κίνδυνοι αν δεν προσέχουμε

• Απαραίτητοι κανόνες για υπολογιστές

• Απαραίτητα προγράμματα για υπολογιστές

• Ποια δωρεάν προγράμματα να προσέχουμε;

• Απάτες μέσω email

• Εκβιασμοί

Θέματα:

• Ηλεκτρονικές αγορές

• Ασφάλεια σε κινητά και tablets

• Ποιες κινήσεις μας καταγράφονται;

• Κοινωνικά δίκτυα 

(facebook/twitter/youtube/instagram)

• Παιδιά και έφηβοι

• Που να αποταθούμε

Θέματα:

Τι είναι η ασφάλεια στο διαδίκτυο;

Τι είναι το διαδίκτυο (internet);

Είναι το σύνολο των υπολογιστών που συνδέονται 

μεταξύ τους σε ένα  παγκόσμιο  δίκτυο, έτσι ώστε να 

μπορούν να επικοινωνούν και να μοιράζονται 

πληροφορίες. 

Με το όρο ασφάλεια δεν εννοούμε μόνο την τεχνική 

ασφάλεια του υπολογιστή,

αλλά κυρίως την καλλιέργεια εκείνων των γνώσεων 

και δεξιοτήτων που θα επιτρέψουν στον χρήστη να 

μεγιστοποιήσει την ασφάλειά του στο διαδίκτυο

Πηγή: esafeschools.pi.ac.cy
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Κίνδυνοι αν δεν προσέχουμε

- Να κολλήσουμε ιό και να χαλάσει ο υπολογιστής 

και να χάσουμε  τα αρχεία μας (φωτογραφίες/ 

βίντεο/ μελέτες/ έγγραφα)

- Να μας κλέψουν την ψηφιακή μας ταυτότητα ή 

τα αρχεία μας, για να διαπράξουν ηλεκτρονικό 

έγκλημα (π.χ. φωτογραφίες των παιδιών μας)

- Να διαπράξουμε ηλεκτρονικό έγκλημα, 

στέλνοντας ιούς εν αγνοία μας.

Κίνδυνοι αν δεν προσέχουμε

- Να μας κλέψουν κωδικούς email/τράπεζας κτλ

μέσω ιού

- Να παρακολουθούν τον υπολογιστή μας

- Να μας κλέψουν τον αριθμό της βίζας μας με το 

pin και να έχουμε χρεώσεις

- Να πληρώσουμε τιμολόγια σε λάθος τράπεζα 

- Να βρεθούμε θύματα εκβιασμού

Δημιουργία τουλάχιστον 2 κωδικών

• Σύνδεση στο διαδίκτυο χωρίς δικαιώματα 

administrator

• To password του administrator να είναι μόνο 

για εγκατάσταση προγραμμάτων

Απαραίτητοι κανόνες ασφαλείας για υπολογιστές

Απαραίτητοι κανόνες ασφαλείας για υπολογιστές

Χρησιμοποίηση δυνατών κωδικών 

Απομνημόνευση και όχι αποθήκευση κωδικών
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Κλείδωμα excel ή word με κωδικό (Version 2016) Κλείδωμα excel ή word με κωδικό
(παλαιότερα versions)

Απαραίτητες συμβουλές ασφαλείας για υπολογιστές

Καχυποψία

Σας έχουν ζητήσει με email να πληρώσετε σε άλλη τράπεζα, άλλο λογαριασμό 

ή σε άλλη χώρα;

Ποτέ μην απαντήσετε το email. 

Πάρτε τηλέφωνο για επιβεβαίωση και αν είναι απάτη, 

ζητήστε αμέσως αλλαγή κωδικού πρόσβασης του email σας και ελέγξετε τον υπολογιστή για ιούς

Περιέργεια

Αν δεν έχετε στείλει email στον εαυτό σας με φωτογραφίες… 

προφανώς δεν πρέπει να το ανοίξετε

Απαραίτητοι κανόνες ασφαλείας για υπολογιστές

Όχι εγκατάσταση δωρεάν προγραμμάτων από άγνωστες ιστοσελίδες

Εμπιστευθείτε το antivirus σας!
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Προσοχή στα παράξενα emails

Ποτέ δεν ανοίγουμε παράξενα emails

Προσοχή στα παράξενα emails
Ποτέ δεν ανοίγουμε παράξενα emails

Προσοχή στα παράξενα emails

Ποτέ δεν ανοίγουμε παράξενα emails

CONGRATULATIONS!!!YOUR EMAIL ADDRESS HAS WON £450.000.00 GBP (Four 

Hundred and Fifty Thousand Great British Pounds Sterling)

Προσοχή στα παράξενα emails

Παραδείγματα ιών μέσω email
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Προσοχή στα συνημμένα αρχεία (attachments)

Τύποι αρχείων που είναι ιοί

.bas .bat

.cmd .com

.exe .jar

.pif .scr

.vb .vbe

.vbs .xml

Προσοχή στα συνημμένα αρχεία (attachments)

Τύποι αρχείων που λογικά δεν είναι ιοί

Κατάληξη Τύπος αρχείου Κατάληξη Τύπος αρχείου

.txt Κείμενο .gif Φωτογραφία

.doc Word document .tiff Φωτογραφία

.docx Word document .tiff Φωτογραφία

.xls Excel .mpg Βίντεο

.xlsx Excel .mpeg Βίντεο

.pdf Acrobat reader .mp3 Ήχος

.ppt Powerpoint .wav Ήχος

.pptx Powerpoint .zip Συμπιεσμένα αρχεία

.jpeg Φωτογραφία .rar Συμπιεσμένα αρχεία

.jpg Φωτογραφία .7z Συμπιεσμένα αρχεία

Προσοχή στα παράξενα emails

Παραδείγματα ιών μέσω email

Καλύτερος έλεγχος για ιούς

Παραδείγματα ιών μέσω email
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Καλύτερος έλεγχος για ιούς

Παραδείγματα ιών μέσω email

Καλύτερος έλεγχος για ιούς

Παραδείγματα ιών μέσω email

Έλεγχος attachment για ιούς
www.virustotal.com

Έλεγχος attachment για ιούς - www.virustotal.com
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Προσοχή στα παράξενα emails

Έλεγχος των 

συνδέσμων (Links)

Προσοχή στα παράξενα emails

Έλεγχος των 

συνδέσμων (Links)

Προσοχή στα παράξενα emails (fishing)

Καμία τράπεζα δε θα σας ζητήσει ΠΟΤΕ να επιβεβαιώσετε τα στοιχεία σας μέσω email

Προσοχή στα παράξενα emails (fishing)

Καμία τράπεζα δε θα σας ζητήσει ΠΟΤΕ να επιβεβαιώσετε τα στοιχεία σας μέσω email
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Προσοχή στα παράξενα emails (fishing)

Καμία τράπεζα δε θα σας ζητήσει ΠΟΤΕ να επιβεβαιώσετε τα στοιχεία σας μέσω email

Ιοί εκφοβισμού και εύκολου κέρδους (scam)

Ιοί εκφοβισμού και εύκολου κέρδους (scam)
Ο Νιγηριανός πρίγκιπας

Σε αυτής της μορφής τις απάτες μέσω email, λαμβάνουμε ένα μήνυμα από

κάποιον που ισχυρίζεται πως έχει ο ίδιος μεγάλη περιουσία, ή πως είναι

συγγενής / δικηγόρος ενός ατόμου με μεγάλη οικονομική επιφάνεια, και

δρα ως μεσολαβητής.

Αρκετά συχνά ο ισχυρισμός είναι πως πρόκειται για έναν Νιγηριανό

πρίγκηπα, εξ' ου και ο όρος Nigerian Scam που αναφέρεται σε αυτού του

τύπου τις απάτες.

Ο εν λόγω πρίγκηπας ή επιχειρηματίας έχει μια περιουσία δεκάδων

εκατομμυρίων δολαρίων, η οποία είναι δεσμευμένη στην πατρίδα του,

λόγω πολέμου ή για κάποια άλλη αιτία. Χρειάζεται λοιπόν τη βοήθεια

κάποιου τρίτου για να μεταφέρει τα χρήματα στο εξωτερικό.

Το κίνητρο για να τον βοηθήσουμε σε αυτή τη μεταφορά είναι η υπόσχεση

πως θα λάβουμε ένα γελοιωδώς μεγάλο ποσοστό αυτής της περιουσίας για

τον κόπο μας, από 10% έως 30%.

Ιοί εκφοβισμού και εύκολου κέρδους (scam)
Ο Νιγηριανός πρίγκιπας

Το θέμα όμως είναι πως μέχρι να απελευθερωθούν αυτά τα δήθεν χρήματα, θα

μας ζητηθεί να πληρώσουμε ολοένα και μεγαλύτερα ποσά για τραπεζικά έξοδα, για

το "λάδωμα" τελωνειακών υπαλλήλων, για χαρτόσημα, πιστοποιητικά, και άλλες

απρόβλεπτες καταστάσεις.
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Πως να προστατευθούμε από ιούς

Σύντομο βιντεάκι για επανάληψη
15 λεπτά διάλειμμα

Ηλεκτρονικές αγορές
Απαραίτητη προϋπόθεση να αρχίζει η διεύθυνση από https

Ηλεκτρονικές αγορές
Απαραίτητη προϋπόθεση να αρχίζει η διεύθυνση από https
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Ηλεκτρονικές αγορές
Πρέπει να ξέρουμε το κόστος αποστολής και από που θα έρθει

Ηλεκτρονικές αγορές
Πρέπει να ξέρουμε το κόστος αποστολής και από που θα έρθει

Ηλεκτρονικές αγορές

Προσοχή από τα Ψεύτικα e-shops

Ηλεκτρονικές αγορές

Προσοχή από τα Ψεύτικα e-shops 

Πως να τα αναγνωρίσουμε

•Ελέγξτε ότι ο ιστότοπος έχει υποχρεωτικά τμήματα που πρέπει να 

έχουν όλα τα ηλεκτρονικά καταστήματα: πραγματικές και φυσικές 

πληροφορίες σχετικά με την εταιρεία, όπως ιδιοκτησία, φορολογική 

ταυτότητα, όροι πώλησης, πολιτική επιστροφής κ.λπ.

•Mην εισάγετε ποτέ προσωπικές ή οικονομικές πληροφορίες κατά τη 

διάρκεια της διαδικασίας αγοράς, εάν η σελίδα δεν διαθέτει HTTPS
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Ηλεκτρονικές αγορές

Προσοχή από τα Ψεύτικα e-shops 

Πως να τα αναγνωρίσουμε

Μην εμπιστεύεστε εξαιρετικά χαμηλές τιμές ή φωτογραφίες με 

χαμηλή ευκρίνεια

Ηλεκτρονικές αγορές

Προσοχή από τα Ψεύτικα e-shops 

Πως να τα αναγνωρίσουμε

Εάν σε έναν ιστότοπο διαφημίζονται αρκετοί τρόποι πληρωμής 

(πιστωτική κάρτα, Paypal, Western Union, μεταφορά μετρητών, 

τραπεζική μεταφορά κ.λπ.) και αργότερα, κατά την πληρωμή 

μπορείτε να χρησιμοποιήσετε μόνον ένα, εξαφανιστείτε! (Αυτό δεν 

είναι μόνο παραπλανητικό αλλά παράνομο).

Ηλεκτρονικές αγορές

Προσοχή από τα Ψεύτικα e-shops

Έλεγχος για ψεύτικες ιστοσελίδες

https://safeweb.norton.com/

Απαραίτητα λογισμικά ασφαλείας για υπολογιστές

- Χρησιμοποίηση λογισμικού antivirus και antispyware και ρύθμιση στην  

αυτόματη ενημέρωση.

Υπάρχουν και νόμιμα δωρεάν, αλλά με μειωμένες δυνατότητες

Καλύτερη λύση: internet security

- Ενεργοποίηση του firewall

- Χρησιμοποίηση αυθεντικών windows για να γίνονται τα updates ασφάλειας 

Προαιρετικά μπορούμε να χρησιμοποιήσουμε πρόγραμμα

web filtering
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Ασφάλεια σε tablets και κινητά

- Χρησιμοποίηση λογισμικού antivirus και antispyware και ρύθμιση στην  

αυτόματη ενημέρωση.

Υπάρχουν και νόμιμα δωρεάν, αλλά με μειωμένες δυνατότητες

- Προσοχή στους όρους χρήσης των εφαρμογών

- Ρύθμιση αυτόματου κλειδώματος με κωδικό ή μοτίβο. Σε περίπτωση απώλειας ή  

κλοπής να μην μπορεί να χρησιμοποιηθεί, γιατί μπορεί να έχουμε αποθηκευμένους 

κωδικούς σε εφαρμογές (facebook/email/τράπεζες κτλ)

Προγράμματα

Antivirus: avg.com 

Προγράμματα

Antivirus: www.pandasecurity.com

Προγράμματα
www.malwarebytes.com
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Προγράμματα
Antivirus: www.eset.com

Προγράμματα
Antivirus: www.kaspersky.com

Προγράμματα
Web filtering: www.k9webprotection.com

Προγράμματα
Web filtering: www.k9webprotection.com
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Κοινωνικά δίκτυα και YouTube

Ότι γράφουμε, μένει, καταγράφεται και μπορεί να αντιγραφεί !!

Κοινωνικά δίκτυα και έφηβοι

Τι λένε οι έρευνες

Ότι γράφουμε, μένει, καταγράφεται και μπορεί να αντιγραφεί !!

Κοινωνικά δίκτυα και έφηβοι

Προσοχή τι στέλνουμε, ακόμα 

και σε… φίλους
Ότι γράφουμε, μένει, καταγράφεται και μπορεί να αντιγραφεί !!

Σύντομο βιντεάκι για έφηβους

Προφίλ Facebook - πραγματικό
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Προφίλ Facebook - πλαστοπροσωπία

E όχι και 

…Brad Pitt

Ηλεκτρονικό 

έγκλημα

PT1

Προφίλ Facebook - πλαστοπροσωπία

Προφίλ Facebook – πλαστοπροσωπία 
με σκοπό την αποπλάνηση

Ηλεκτρονικό 

έγκλημα

αποπλάνηση

Η κόρη σας ή ο γιος 

σας, είναι σίγουρο ότι 

όντως μιλά με ένα 

δεκάχρονο;

Sextortion - 20 καταγγελίες την εβδομάδα!!

• Άνδρες, οι οποίοι κρύβονται πίσω από γυναικεία 
προφίλ στο Facebook, με φωτογραφίες με ελαφριά 
προκλητική ενδυμασία, στέλνουν αίτημα φιλίας σε 
ανυποψίαστους άνδρες.

• Μόλις ο ανυποψίαστος άντρας αποδεχθεί το αίτημα, 
του στέλνουν μήνυμα και στην συνέχεια τον 
παροτρύνουν, να μιλήσουν μέσω κάμερας π.χ Skype. 

• Όταν ενωθούν, βάζουν ένα ψεύτικο βίντεο, στο οποίο 
απεικονίζεται μια γυναίκα, η οποία προβαίνει σε 
σεξουαλικές πράξεις, παροτρύνοντας και τον άνδρα να 
πράξει το ίδιο.

Πηγή: tvonenews.com.cy

Υπαστυνόμος του Γραφείου Καταπολέμησης Ηλεκτρονικού Εγκλήματος



Slide 65

PT1 Procopis Tsangaris; 02/10/2018
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Sextortion - 20 καταγγελίες την εβδομάδα!!

• Παράλληλα, όμως, βιντεογραφούν, τον άνδρα, με 

αποτέλεσμα, μόλις τελειώσουν να τον εκβιάζουν ότι θα 

κοινοποιήσουν το βίντεο σε όλους τους φίλους και 

επαφές του, εκτός και εάν πληρώσει ένα ποσό.

• Το ποσό αρχίζει από τα €400, ενώ εάν το θύμα δώσει τα 

χρήματα, επανέρχονται σε νέο εκβιασμό στον οποίο 

ζητούν € 1000 - 1500.

Πηγή: tvonenews.com.cy

Υπαστυνόμος του Γραφείου Καταπολέμησης Ηλεκτρονικού Εγκλήματος

Ενημέρωση παιδιών και εφήβων

- Δεν πρέπει να  δέχονται αιτήματα φιλίας και δεν πρέπει να συνομιλούν 

ποτέ με αγνώστους

- Πίσω από την οθόνη του υπολογιστή μπορεί να κρύβεται οποιοσδήποτε. 

Ακόμα και ένας 50χρονος που λέει ψέματα ότι είναι 10χρονος…

-Τα παιδιά πρέπει να μάθουν ότι δε θα δεχθούν ποτέ να συναντηθούν μόνα 

τους με κάποιον που γνωρίσανε διαδικτυακά, όσο χρόνο και αν συνομιλούν 

μαζί του.

-Το περιστατικό πιο πάνω λέγεται διαδικτυακό grooming ή αλλιώς «αποπλάνηση» και 

είναι έγκλημα.

- Αν κάποιος τα ενοχλεί ή τα κάνει να νιώσουν άβολα το λένε σε έναν ενήλικα που 

εμπιστεύονται.

Σύντομα  βιντεάκια αποπλάνησης

Ενημέρωση παιδιών και εφήβων

5+5 συμβουλές 

• Μάθετε τα παιδιά σας να μην δίνουν ποτέ τη διεύθυνση, τον αριθμό 
τηλεφώνου ή άλλες προσωπικές πληροφορίες, όπως πού πηγαίνουν σχολείο ή 
πού τους αρέσει να παίζουν και ενθαρρύνετε τα να μοιράζονται τις εμπειρίες 
τους στο διαδίκτυο μαζί σας. 

• Μάθετε τα παιδιά σας πως η διαφορά μεταξύ καλού και κακού είναι η ίδια στο 
Διαδίκτυο όπως και στον πραγματικό κόσμο. 

• Δείξτε στα παιδιά σας πώς να σέβονται τους υπόλοιπους χρήστες του 
Διαδικτύου. Φροντίστε να κατανοήσουν πως οι κανόνες καλής συμπεριφοράς 
δεν αλλάζουν μόνο και μόνο επειδή βρίσκονται στον υπολογιστή. 

• Πείτε στα παιδιά σας πως ποτέ δεν θα πρέπει να συναντούν διαδικτυακούς 
φίλους κατά πρόσωπο. Εξηγήστε ότι οι διαδικτυακοί φίλοι μπορεί να μην είναι 
αυτό που υποστηρίζουν πως είναι. 

• Μάθετε στα παιδιά σας πως ό,τι διαβάζουν ή βλέπουν στο Διαδίκτυο δεν είναι 
πάντοτε αλήθεια. Ενθαρρύνετέ τα να σας ρωτούν εάν έχουν αμφιβολίες. 

Πηγή: www.police.gov.cy

Ενημέρωση παιδιών και εφήβων

5+5 συμβουλές

• Ελέγξτε τη δραστηριότητα του παιδιού σας στο Διαδίκτυο χρησιμοποιώντας 
προηγμένο λογισμικό Διαδικτύου. Ο γονικός έλεγχος μπορεί να σας βοηθήσει να 
φιλτράρετε το επικίνδυνο περιεχόμενο, να καταγράφετε τις τοποθεσίες που 
επισκέπτεται το παιδί σας και να μάθετε τι κάνουν εκεί. 

• Πάντα να συνδέεστε στο Διαδίκτυο μαζί με τα παιδιά σας κυρίως όταν αυτά είναι 
ηλικίας κάτω των 14 ετών. 

• Προσθέστε αποδεκτές τοποθεσίες στη Λίστα αγαπημένων για να δημιουργήσετε ένα 
προσωπικό διαδικτυακό περιβάλλον για τα παιδιά σας. 

• Χρησιμοποιήστε λογισμικό που να αποκλείει τα αναδυόμενα παράθυρα για να 
προστατέψετε τα παιδιά σας από τα ενοχλητικά αναδυόμενα παράθυρα. 

• Είναι καλύτερα οι Ηλεκτρονικοί Υπολογιστές να ευρίσκονται σε κοινόχρηστους χώρους 
στο σπίτι και όχι στο υπνοδωμάτιο των παιδιών για να ασκείται ο απαιτούμενος 
έλεγχος από εσάς. Επίσης αυτό το μέτρο κάνει τον ανήλικο χρήστη του Η.Υ. να 
αισθάνεται ότι δεν είναι ελεύθερος και ανεξέλεγκτος. 

Πηγή: www.police.gov.cy
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Μια μικρή επανάληψη

Σύντομο βιντεάκι με σημαντικές συμβουλές

Πηγή: Toshiba

Που να αποταθώ;
Μπορούμε να καταγγείλουμε ένα ηλεκτρονικό έγκλημα στην ιστοσελίδα της αστυνομίας στο 

www.police.gov.cy 

Που να αποταθώ;
Μπορούμε να καταγγείλουμε ένα ηλεκτρονικό έγκλημα στην ιστοσελίδα της αστυνομίας στο 

www.police.gov.cy 

Email address: 

police@police.gov.cy

Τηλ. Αριθμός : 1460 ή 22808080

Και κάτι ακόμα…

Όλα τα παιδιά είναι όμορφα και χωρίς τα… Likes

Ας μην δίνουμε υλικό σε κανέναν 

παιδόφιλο ή παιδεραστή
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Πηγές Πληροφόρησης:

• https://internetsafety.pi.ac.cy/

• https://www.cybersafety.cy/

• http://www.cyberethics.info/

• Γραφείο Καταπολέμησης Ηλεκτρονικού Εγκλήματος, Αστυνομία Κύπρου

• Υπουργείο Παιδείας και Πολιτισμού

• Παιδαγωγικό Ινστιτούτο Κύπρου

• Σύνδεσμος Τραπεζών Κύπρου

• Saferinternet.gr

• Υπουργείο Παιδείας, Έρευνας και Θρησκευμάτων

• EUROPOL

Σας ευχαριστώ πολύ

Προκόπης Τσαγκάρης

Μηχανικός Πληροφορικής

Επικεφαλής Επιθεωρητής ISO 27001 

για Σύστημα Διαχείρισης της Ασφάλειας των Πληροφοριών 

(ISMS)


